











Die Erforschung und die Abwehr von Gefahren
fir die Innere Sicherheit Osterreichs sind die
zentralen Aufgabenbereiche der dsterreichischen
Staatsschutzbehdrden. Neben klassischen
repressiven Maflnahmen haben das BVT und
die LV in den letzten Jahren ihre Bemihungen
intensiviert, das Instrument der Pravention als
Mittel der Abwehr von Gefahren fir die Innere
Sicherheit Osterreichs zu starken.

Als Grundlage fir die von den osterreichischen
Staatsschutzbehdrden getroffenen
PraventionsmafBnahmen wurde die Analyse von
Radikalisierungs- und Rekrutierungsprozessen
intensiviert und mit wissenschaftlichen
Erkenntnissen abgeglichen. Da das Phanomen
Radikalisierung und Rekrutierung bereits seit
mehreren  Jahren von  Sicherheitsbehorden
analysiert und von der Wissenschaft erforscht wird,
konnte auf umfangreiches Wissen zuriickgegriffen
werden, um adaquate Praventionsmafinahmen
zu erarbeiten. Dabei wurde deutlich, dass es
sich  bei Radikalisierung und Rekrutierung
um auflerst komplexe Phanomene handelt
und die Einbeziehung verschiedener Akteure
bei der Entwicklung von Gegenmallnahmen
zwingend notwendig ist. Die 0&sterreichischen
Staatsschutzbehorden verfolgen deshalb bei der
Abwehr von Gefahren fir die Innere Sicherheit
Osterreichs stets einen gesamtgesellschaftlichen
Ansatz. Das Miteinbeziehen von unterschiedlichen
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Akteuren erscheint, auch im Lichte internationaler
Erfahrungen, zwingend notwendig.

Die osterreichischen Staatsschutzbehdrden sind
daher bemiiht, moglichst alle gesellschaftlich
relevanten  Akteure in den Prozess der
Maflinahmensetzung einzubeziehen. Dies umfasst
u. a. die Einbindung von zivilgesellschaftlichen
Einrichtungen, aber auch die Einbindung anderer
Ministerien.

Neben einer verstarkten nationalen Vernetzung
gewann im Themenfeld Pravention auch die
internationale Vernetzung im Jahr 2015 an
Bedeutung. Der Austausch von Erfahrungswerten
im Rahmen von internationalen Veranstaltungen
stellte eine willkommene Madglichkeit dar,
die in verschiedenen Landern getroffenen
PraventionsmafBnahmen zu prasentieren und
abzugleichen bzw. daraus neue Inputs fiir eigene
Mafnahmen abzuleiten.

osterreichischen
Projekte zur
-bewaltigung, um

Konkret setzen die
Staatsschutzbehorden auf
Konfliktpravention  und
maflgeschneiderte Informations- und
Unterstitzungsstrukturen aufzubauen. Um in
diesem sensiblen Bereich umfassende Beratung
und grofitmaoglichen Schutz der Bevdlkerung
sicherzustellen, werden zahlreiche Projekte und
Initiativen umgesetzt, entsprechend koordiniert
und unterstitzt.

TION

Q

fachbeitrdge

55



56

Sensibilisierung im BMI

Da der Themenkomplex ,Radikalisierung und
Rekrutierung”™ auf mehrere Arbeitsbereiche
des BMI| wirkt, hat das BVT im Jahr 2015 die
Zusammenarbeit mit relevanten Stellen im BMI
verstarkt. So zielt das BVT etwa in Kooperation
mit dem  Bundeskriminalamt darauf ab,
Polizeibeamte und Praventionsbedienstete zum
Thema Radikalisierung zu sensibilisieren. So soll
es gelingen, Anzeichen, die von der Bevdlkerung
kommuniziert werden, richtig zu deuten und zu
verstehen.

Interministerielle Zusammenarbeit

Neben einer verstarkten Kooperation mit
relevanten Stellen im BMI| wurde auch die
Zusammenarbeit mit  anderen  Ministerien
intensiviert.  So  wurden im Jahr 2015
regelmaBig interministerielle Arbeitssitzungen
abgehalten, um sich ministeriumsibergreifend
tber Praventionsprojekte und magliche
Praventionsstrategien auszutauschen. Dies trug
auch dazu bei, den gesamtgesellschaftlichen
Praventionsansatz auf ministerieller Ebene zu
starken.

Beratungsstelle Extremismus

Die vom Bundesministerium fir Familien und
Jugend finanzierte ,.Beratungsstelle Extremismus”
fungiert seit Dezember 2014 als zentrale
Anlaufstelle fir radikalisierte Jugendliche und
deren Angehorige. Angehdrige und Freunde
konnen sich an die Beratungsstelle wenden,
wenn Radikalisierungstendenzen bei einem
Verwandten oder Bekannten beobachtet werden.
Die Beratungsstelle richtet sich an Betroffene
aus allen relevanten Phanomenbereichen der
politisch und/oder weltanschaulich motivierten
Kriminalitat. Konkret dient eine Hotline (bzw.
eine Webseite] als Erstanlaufstelle. Durch ein
Erstgesprach werden Betroffene weiter betreut
oder an Partnerorganisationen weitergeleitet.

EinmultidisziplindaresTeammitBeratungserfahrung
ist in der Beratungsstelle in mehreren Sprachen
die erste Anlaufstelle fur Hilfesuchende. Neben
der Hotline gibt es auch ein mobiles Team, dessen
Mitarbeiter fur Kriseninterventionen ausgebildet
sind. Auch die 395 Familienberatungsstellen in
Osterreich und die Offene Jugendarbeit werden
in die Arbeit einbezogen. Die Beratung erfolgt
anonym und kostenlos. Personliche Daten werden
nur bei Gefahr in Verzug und nach ausdricklicher
Zustimmung an Sicherheitsbehorden
weitergegeben.

Die osterreichischen Staatsschutzbehorden
unterstitztendieEinrichtungeiner, Beratungsstelle
Extremismus” von Beginn an und fihren
gemeinsam mit ihr Praventionsveranstaltungen
durch. Die Beratungsstelle leistet gemeinsam
mit den Staatsschutzbehorden einen wichtigen
Beitrag fir einen gesamtgesellschaftlichen
Praventionsansatz.

Die Beratungsstelle Extremismus ist die
erste Anlaufstelle fir Angehérige und nahe
Bezugspersonen, die in Sorge sind, dass sich
ihr Kind, ein Schiler oder ein ihnen anvertrauter
Jugendlicher bzw. junger Erwachsener einer
radikalen religidsen oder einer politisch extremen
Gruppierung angeschlossen haben koénnte oder

mit einer solchen sympathisiert.

Kontaktadressen:

Telefon: 0800 20 20 44 (Montag bis Freitag 10:00-
15:00 Uhr)

E-Mail: office@beratungsstelleextremismus.at
Webseite: https://www.familienberatung.gv.at/
beratungsstelleextremismus/

Sensibilisierung von Justizwachepersonal

Justizanstalten sind als kritische
Orte und potenzielle Nahrboden fur
Radikalisierungsvorgange einzustufen. Sie

werden von ideologisierten Extremisten auch
als Rekrutierungsraume genutzt. Derartigen
Vorgangen soll  durch  Wissensvermittlung
und Intensivierung der Zusammenarbeit von
Staatsschutzbehorden und Justizvollzugsanstalten
entgegengewirkt  werden. Deshalb  werden
in  Abstimmung mit den Justizbehorden
laufend Sensibilisierungsveranstaltungen
fur das Personal von Justizvollzugsanstalten
abgehalten. Dariiber hinaus wurden im Jahr 2015
mehrere Praventionsveranstaltungen mit dem
Bundesministerium fur Justiz ausgerichtet und die
Kooperation gestarkt.

Radicalisation Awareness Network (RAN)

Osterreich ist im Radicalisation Awareness
Network (RAN) der Europdischen Union durch
Experten vertreten und nimmt regelmafig an den
seitens des RAN geplanten Konferenzen teil. Die
RAN-Arbeitsgruppen sowie daraus resultierende
Expertisen bzw. die Ausarbeitung von so genannten
.best practices” stellen wichtige Anhaltspunkte im
Bereich der Radikalisierungsforschung dar. Im
September 2015 wurde zudem mit ,RAN Austria”
ein Osterreich-Ableger des Netzwerks geschaffen.
Dieses Netzwerk wurde vom BVT mitbegrindet
und wird nunmehr von Wissenschaftern der
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Universitat Wien geleitet. Ziel ist die Vernetzung
und Einbeziehung zivilgesellschaftlicher
Vertreter der praktischen Praventions- und
Deradikalisierungsarbeit in die Praventionsarbeit.

Projekt VORTEX

Das Projekt VORTEX (.Vienna Observatory
for the applied Research on Terrorism and
Extremism”) bezeichnet die Zusammenarbeit
des BMI und Wissenschaftern der Universitat
Wien mit Indonesien bzw. der indonesischen
moderat-islamischen NGO Nahdlatul Ulama (NU].
Zielsetzung dieser geplanten Osterreichisch-
indonesischen Initiative ist die Forderung einer
innermuslimischen Debatte und eines toleranten
und pluralistischen Islamverstandnisses, um
einen nicht extremistischen Islam zu unterstitzen.
Indonesien liefert das Paradigma fir ein
solches Verstandnis. Diese innermuslimische
Auseinandersetzung erscheint notwendig und stellt
ein Schlisselelement einer nachhaltig wirksamen
Pravention im gesamtgesellschaftlichen
Kontext dar. In der Auseinandersetzung mit
radikal-islamistischen  Ideologien und dem
dschihadistischen  Phanomen insgesamt st
es wichtig, die Unterschiede zwischen den
Interpretationen der anerkannten islamischen
Rechtsschulen gegeniiber den umgedeuteten,
politisch instrumentalisierten Konzepten und
Narrativen der Islamisten hervorzustreichen
und zu erklaren. Dies erfolgt unter dem Leitsatz,
dass Bildung wund Aufklarung entscheidend
sind, um der Indoktrinierung junger Menschen
entgegenzuwirken.

Die weltweit grofBte islamische Organisation, die
Nahdlatul Ulama (ca. 50 Millionen Mitglieder),
bemiht sich zusammen mit anderen groflen
islamischen Organisationen seit 2009 um die
Entwicklung von Deradikalisierungsstrategien.
Sie vertritt einen durch Toleranz und Pluralismus
gepragten Islam, der sich zum sakularen Staat
Indonesien bekennt und einen islamischen
Staat explizit ablehnt. Damit sichert eine
Zusammenarbeit mit diesen Organisationen eine
hohe islamische Legitimitat, die von hochrangigen
islamischen Gelehrten getragen wird.

Das Projekt wurde 2015 initiiert und soll auf
Grundlage der Analyse islamistischer Online-
Kommunikation Strategien zur Intervention in
diese Kommunikationsstrukturen liefern.

.BVT

Pravention im Staatsschutz

Die osterreichischen Staatsschutzbehorden
haben in den letzten Jahren ihre Bemuhungen zur
Starkung der Pravention erheblich intensiviert. Die
Bekampfung von politisch und weltanschaulich
motivierter Kriminalitat ist dabei von der Pramisse
geleitet, dass neben den notwendigen repressiven
SicherheitsmalRnahmen auch Aktivitaten bzw.
Initiativen fir eine effektive Pravention gestarkt
werden mussen. DemgemaR verfolgen die
Osterreichischen StaatsschutzbehdrdendenAnsatz,
dass Pravention nicht staatlichen Akteuren allein
Uberlassen, sondern Radikalisierungstendenzen
nur gesamtgesellschaftlich begegnet werden
kann. Deshalb werden Akteure aus der
Zivilgesellschaft aktiv in die Praventionsarbeit
eingebunden. Aufgrund der Komplexitat des
Phanomens ist es bei der Identifikation mdglicher
PraventionsmalBnahmen unerlasslich, mehrere
Berufsgruppen mit der Problematik zu befassen.
Denn die Ausarbeitung geeigneter Malnahmen
im Bereich der Pravention erfordert eine fundierte
Expertise. Das Miteinbeziehen von Wissenschaft
und Forschung ist dabei unerlasslich, da dies zu
einer Buindelung des Wissens auf mehreren Ebenen
fuhrt. Auf Grundlage sicherheitsbehordlicher
und wissenschaftlicher Erkenntnisse haben die
Osterreichischen Staatsschutzbehdrden in den
letzten Monaten und Jahren bereits zahlreiche
Praventionsmallnahmen gesetzt.
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Beschaftigt man sich in Osterreich mit den
Zustandigkeiten des Staatsschutzes, so sticht
vor allem eine Tatsache besonders ins Auge:
Trotz des besonderen Aufgabenfeldes besitzen
die Bediensteten des Staatsschutzes bis dato
dieselben gesetzlichen Kompetenzen wie jeder
andere Polizist in Osterreich auch. Neben
den gesellschaftlichen und wirtschaftlichen
Entwicklungen unserer Zeit sind es vor allem
globale Phanomene, wie etwa der Biirgerkrieg
in Syrien oder die Spionagetatigkeiten der NSA,
die den besonderen Bereich des Staatsschutzes
vor immer grofler werdende Herausforderungen
stellen. Die Staaten stehen heute einer vernetzten

Bedrohung gegeniiber, die durch einen
transnationalen Terrorismus, die Verbreitung
von Massenvernichtungswaffen, Cyberangriffe

und Wirtschaftsspionage charakterisiert sind.
Angesichts dieser Bedrohungsszenarien war zu
hinterfragen, ob die bestehenden gesetzlichen
Rahmenbedingungen  fiir den  Staatsschutz
ausreichend und noch zeitgemafR sind, um den
aktuellen Herausforderungen standzuhalten und
gerecht zu werden.

Das Arbeitsprogramm der 0&sterreichischen
Bundesregierung 2013-2018 hat dieses
beschriebene Spannungsfeld aufgegriffen und
sieht im Bereich .Inneres” unter anderem die
Schaffung besonderer bundesgesetzlicher
Regelungen fiir den Staatsschutz vor, um eine
effektive und effiziente Abwehr der Spionage und

BVT

der Folgen von Extremismus und Terrorismus zu
ermaglichen. Im Frihjahr 2014 wurde durch die
Bundesministerin fir Inneres der Auftrag erteilt,
die bestehenden gesetzlichen Bestimmungen fiir
den Staatsschutz zu evaluieren. Ein moderner
Staatsschutz sollte dabei den Anforderungen von
Freiheit und Sicherheit entsprechen. Demnach
muss der polizeiliche Staatsschutz grofitmagliche
Sicherheit auf Basis eines umfangreichen
Rechtsschutzes gewahrleisten konnen.

Vor diesem Hintergrund wurde es zunachst fir
notwendig erachtet, zu erheben, welche Aufgaben
der Staatsschutz in Zukunft wahrnehmen soll und
welche Leistungen er zum Schutz der Bevdlkerung
erbringen muss. Ebenso war die Frage zu erdrtern,
wie der Staatsschutz organisiert sein soll,welche
rechtlichen Rahmenbedingungen und geeigneten
RechtschutzmaBBnahmen zur Bewaltigung
dieser Aufgaben erforderlich sind. Dabei war zu
klaren, was ein moderner Staatschutz braucht,
um die Menschen in Osterreich vor Angriffen
durch extremistische Stromungen, Terrorismus,
Wirtschafts- und Industriespionage, auslandische
Nachrichtendienste und vor Cyberangriffen zu
schitzen.

Um dies gewahrleisten zu konnen und die
Entstehung des geplanten Gesetzes auch
moglichst offen und fiir die breite Offentlichkeit
nachvollziehbar  zu  gestalten, wurde ein
transparenter, breit angelegter und partizipativer
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Diskussionsprozess gestartet, in dem zentrale
Akteure aus der Politik, der Wirtschaft, der
Wissenschaft, der Zivilgesellschaft und der Medien
eingebunden wurden.

Auch die Qualitat in der fachlichen Diskussion
sollte hoch und die verschiedenen Sichtweisen
auf die behandelten Themenfelder maoglichst
umfassend eingefangen werden. Deshalb wurde
ein Projektbeirat mit hochrangigen Vertretern aus
Wissenschaft, Verwaltung und Vertretern aus dem
Ausland geschaffen,derinregelmafBigen Abstanden
zusammentraf und den laufenden Prozess durch
Diskussionen und Erfahrungsaustausch begleitete.
Zusatzlich fand am 9. Dezember 2104 eine vom
Bundesministerium fir Inneres veranstaltete
Enquete mit dem Thema ,Schutz und Sicherheit
fir unsere Bevolkerung - Herausforderungen fir
den Staatsschutz in einer globalisierten Welt” statt.
Dabei diskutierten Expertinnen und Experten aus
der Wirtschaft und Industrie, der Wissenschaft
und des Journalismus sowie von NGOs Uber die
Frage, wie der Staatsschutz aufgestellt sein soll,
um den aktuellen und kinftigen Anforderungen
gerecht werden zu konnen. Die Grundlage fir
die Diskussion bildeten Impulsreferate und
Statements von Wissenschaftlern, Journalisten
und Experten auslandischer Sicherheitsbehdrden
und Nachrichtendienste. Zudem wurde in
dieser Enquete eine Auswertung von Interviews
prasentiert, die von BVT-Bediensteten mit
Vertretern aus den unterschiedlichsten Bereichen
der  osterreichischen  Gesellschaft  gefiihrt
worden waren, um deren Meinungen zu erheben,
welche Leistungen sich die Bevdlkerung von
den Staatsschutzbehorden erwartet und welche
Aufgaben der Staatsschutz kinftig wahrnehmen
soll.

Aufbauend auf einen vom BVT erstellten
Rechtsvergleich mit relevanten europaischen
Organisationseinheiten fand von 27. bis 29. Janner
2015 eine Studienreise nach Norwegen und in die
Schweiz mit Vertretern des Bundesministeriums
fur Inneres und Abgeordneten des Nationalrates
statt.

Am 27. Februar 2015 veranstaltete das Parlament
eine Diskussionsveranstaltung mit dem Thema
.Moderner Staatsschutz im  Spannungsfeld
zwischen Sicherheit und Uberwachung”. Dabei
diskutierten die  Sicherheitssprecher  der
Parlamentsparteien gemeinsam mit Experten
tber Aufgaben und Befugnisse, Rechtsschutz und
politischen Kontrolle des Staatsschutzes.

In diesem Zeitraum fiihrte der Generaldirektor fir
die offentliche Sicherheit in drei Gesprachsrunden
einen breiten Dialog mit den Sicherheitssprechern
aller Fraktionen.

Der Weg von der Evaluierung rechtlicher Defizite
bis zum Gesetzesbeschluss

Gemal dem Projektauftrag wurde zu Beginn des
gesamten Prozesses in Form eines Berichtes
die Evaluierung der bestehenden rechtlichen
Rahmenbedingungen  fir den  Staatsschutz
vorgenommen. Vom BVT wurde eine umfassende
Analyse des Ist-Zustandes in einer Bedarfsanalyse
erstellt, indem die bestehenden Defizite in der
Arbeit der Staatsschutzbehorden aus praktischer
Sicht aufgezeigt wurden.

Das Austrian Center for Law Enforcement Sciences
der Rechtswissenschaftlichen  Fakultat der
UniversitatWien(ALES)wurdemitderPrifungdieser
vom BVT erstellten Bedarfsanalyse beauftragt, die
die derzeitigen gesetzlichen Aufgabenstellungen
an den Staatsschutz aufzeigte. Praxisrelevante
Fallbeispiele und rechtliche Aufgabenfelder
sollten die Problemfelder der bestehenden
gesetzlichen Bestimmungen verdeutlichen.
Konkret wurde Bezug auf die rechtlichen Grenzen
bzw. Problematiken des Sicherheitspolizeigesetzes
genommen, und ob mit den derzeit geltenden
rechtlichen Rahmenbedingungen das Auslangen
gefunden werden kann. ALES konnte die vom
BVT im Rahmen der Bedarfsanalyse aufgezeigten
Problemfelder in Zusammenhang mit der
Tatigkeit des Staatsschutzes und der mangelnden
rechtlichen Bestimmungen dazu in weiten Teilen
bestatigen.

Aufbauend auf den von ALES zur Bedarfsanalyse
erstellten  Evaluierungsbericht ~ wurde  der
Diskussionsprozess tber die Aufgaben,
Befugnisse und einen verbesserten Rechtsschutz
- nun unter Befassung und Einbindung der
Sektion Il (Recht), Abteilung 1 (Legistik] des
Bundesministeriums fir Inneres - fortgesetzt. In
einer gemeinsamen Arbeitsgruppe mit Vertretern
des BVT und der Sektion IIl erfolgte in einem
mehrmonatigen Prozess die Definierung des
notwendigen gesetzlichen Regelungsbedarfs unter
entsprechender Ausgestaltung eines umfassenden
Rechtsschutzes. Jede Aufgabe und Befugnis wurde
gemeinsam mit Vertretern aus der Wissenschaft
auf ihre Notwendigkeit und VerhaltnismaBigkeit
untersucht.

Im Janner 2015 lag ein erster Entwurf Gber die
Textierung des PStSG vor, der bereits Organisation,
Aufgaben, Befugnisse und Rechtsschutz umfasste.
Im Rahmen laufender Uberarbeitungen wurde
ein Gesetzesentwurf zum PStSG vorbereitet,
der vom 31. Marz 2015 bis 12. Mai 2015 einer
offentlichen Begutachtung unterzogen wurde. Die
im Zuge des Begutachtungsverfahrens erstatteten
Stellungnahmen kdénnen auf der Website des
Parlaments eingesehen werden.
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Nach grindlicher Priifung und Einarbeitung
der eingelangten Stellungnahmen wurde der
Gesetzesentwurf am 30. Juni 2015 im Ministerrat
beschlossen.

Im Zuge der parlamentarischen Verhandlungen,
die Ende des Jahres 2015 bis hin zum Beschluss
des PStSG im Nationalrat Ende Janner 2016
intensiv gefihrt wurden, wurden Anregungen der
Parteien berlcksichtigt bzw. eingearbeitet und
somit laufend Verbesserungen am Gesetzestext
vorgenommen. Das PStSG wurde am 27. Janner
2016 im Nationalrat mit einfacher Mehrheit
beschlossen, am 11. Februar 2016 vom Bundesrat
angenommen und mit 26. Februar 2016 im
Bundesgesetzblatt verlautbart. Das Gesetz tritt mit
1. Juli 2016 in Kraft.

Die Defizite vor Inkrafttreten des PStSG

Eines der groften Probleme fiir den speziellen
Aufgabenbereich des Staatsschutzes stellte die
sehr einschrankende Regelung des § 21 Abs. 3
Z 1 SPG (erweiterte Gefahrenerforschung durch
Beobachtungeiner Einzelperson) dar. Dabei handelt
es sich genau um jene wesentliche Bestimmung,
deren  Anwendung fir den  Staatsschutz
unabdingbar ist, da gerade Rickkehrer aus den
Dschihadgebieten, wie etwa Syrien, ebenso wie
die klassischen ,Schlafer” hauptsachlich als
Einzelpersonen agieren. Um diese Personen, die

ein hohes Gefdahrdungspotenzial fir die nationale
Sicherheit darzustellen vermdgen, beobachten zu
konnen, sollte die erweiterte Gefahrenerforschung
zur Beobachtung einer Einzelperson herangezogen
werden. Beide Alternativen (lit a und b) dieser
Bestimmung haben sich aber seit ihrem
Inkrafttreten mit April 2012 in der Praxis als kaum
anwendbar herausgestellt, denn bei Vorliegen
der gesetzlich geforderten Voraussetzungen
besteht bereits ein solches Naheverhaltnis zum
Strafrecht (vgl. §§ 278e, 278f, 282 und 282a
StGB), dass ein Vorgehen nach dem SPG durch
die Sicherheitsbehdorden nicht mehr nétig ist, da
bereits strafprozessuale Ermittlungsmafinahmen
durchzufihren sind.

Dieser Umstand wurde zusatzlich noch durch die
Tatsache erschwert, dass nach der derzeitigen
gesetzlichen Ausformung des § 91c Abs. 3 SPG das
Gesetz eine zeitliche Begrenzung der erweiterten
Gefahrenerforschung auf die Einzelpersonvorsieht.
Die Ermachtigung zur Beobachtung in Bezug
auf eine Einzelperson ist fiir einen maximalen
Zeitraum von neun Monaten maoglich, aber gerade
im Hinblick auf die besondere Aufgabenerfillung
des Staatsschutzes als nicht ausreichend
anzusehen, denn jene Personen, die im Bereich
des Staatsschutzes beobachtet werden, agieren
zumeist dufBerst konspirativ und trachten danach,
ihre Handlungen unter allen Umstanden so lange
wie moglich zu verschleiern. Zusatzlich ist es
gewissen Aufgabenbereichen des Staatsschutzes
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immanent, dass der Zeitraum, den die agierenden
Personen bendétigen, um Gberhaupt in die Nahe des
strafrechtlichen Versuchsstadiums zu kommen
(Vorbereitungshandlungen), ein sehr langer ist und
sich oftmals Uber Jahre erstreckt.

Die ganze Tragweite der zeitlichen Befristung
zeigte sich aber erst in Kombination mit der
Loschungsbestimmung des § 63 Abs. 1b SPG, von
der sowohl die erweiterte Gefahrenerforschung in
Bezug auf die Einzelperson als auch jene auf die
Gruppierung umfasst ist.

Gemal § 63 Abs. 1b SPG sind Daten zu loschen,
sofern sich nach Ablauf der Zeit, fir die die eine
Ermachtigung dazu erteilt wurde, keine Aufgabe
nach § 21 Abs. 1 SPG (Gefahrenabwehr] stellt. Diese
Bestimmung erfordert eine sofortige Loschung
samtlicher ermittelter personenbezogener Daten
und ist fir den Staatsschutz im Hinblick auf seine
Aufgabenstellung und Tatigkeit nichttragbar. Alle in
diesem Zeitraum ermittelten personenbezogenen
Daten sind nach Beendigung der erweiterten
Gefahrenerforschung, sofern sich keine aktuelle
Gefahrdung ergibt, unwiederbringlich zu loschen.
Somit stand der Staatsschutz vor zwei Problemen
in Zusammenhang mit der Beobachtung einer
Einzelperson: namlich einerseits einer zeitlichen
Befristung bei der Beobachtung und andererseits
einem sofortigen Verlust von wesentlichen
Informationen aufgrund der Verpflichtung zur
sofortigen Datenldschung.

Neben der erweiterten Gefahrenerforschung
in Bezug auf die Einzelperson hat die
Loschungsverpflichtung des § 63 Abs. 1b SPG
aber auch ebenso Geltung fiir die Beobachtung
von Gruppierungen. Ganz generell ist zu sagen,
dass das Wesen des Staatsschutzes, der gerade im
praventiven Bereich tatig wird, auch eine sofortige
und dauerhafte Bereitstellung von Informationen
tiber maogliche Gefahrdungslagen und sohin
mogliche Gefahrder erfordert. Die sofortige
Loschung ermittelter Daten impliziert nicht einfach
nur einen Informationsverlust, sondern kann
schlimmstenfalls eine massive Gefahrdung der
inneren Sicherheit des Staates zur Folge haben,
dessen Schutz gerade Aufgabe des Staatschutzes
ist.

Inhalte des Polizeilichen Staatsschutzgesetzes

Das neu geschaffene Gesetz bildet eine besondere
Rechtsgrundlage fiir den Staatsschutz und regelt
neben den Zustandigkeiten und der Organisation
der polizeilichen Staatsschutzbehorden deren
Aufgaben und Befugnisse, die Verwendung

personenbezogener Daten und enthalt besondere
Rechtschutzbestimmungen.

Das  erste Hauptstiick beschreibt den
Anwendungsbereich  und die  Organisation
der Staatsschutzbeharden, beinhaltet die
Ernennungserfordernisse des Direktors des
BVT, enthalt Regelungen zur Verordnung lber
die Spezialausbildung ,Verfassungsschutz und
Terrorismusbekampfung” sowie Bestimmungen
zur Festlegung einer Geschaftsordnung fir
das BVT und legt zentrale Funktionen des
Bundesamtes fest. Zudem wird die Anwendbarkeit
des SPG normiert, sofern sich im PStSG keine
besonderen Bestimmungen finden. Dieser Verweis
ist notwendig, um jene Aufgaben und sonstige
Regelungen, die im SPG verblieben sind und
nicht eigens im PStSG normiert wurden, fur die
Staatsschutzbehorden anwendbar zu machen.

Das zweite Hauptstiick beschaftigt sich mit
den Aufgaben auf dem Gebiet des polizeilichen
Staatsschutzes. § 21 Abs. 3 SPG (erweiterte
Gefahrenerforschung) wird zur Ganze aus
dem SPG entfernt. Jene Bestimmungen
tiber die  erweiterte  Gefahrenerforschung
zur Beobachtung einer Gruppierung werden,
da als praxistauglich befunden, unverandert
als Aufgabe in das PStSG idbernommen.
Fir die erweiterte Gefahrenerforschung zur
Beobachtung einer Einzelperson wird eine
Nachfolgeregelung geschaffen, die dieser fir
den Staatsschutz (beraus wichtigen Aufgabe
Anwendbarkeit in der Praxis verleihen soll. Diese
orientiert sich am ,vorbeugenden Schutz vor
verfassungsgefahrdenden Angriffen durch eine
Person, sofern ein begriindeter Gefahrenverdacht
fir einen solchen Angriff besteht”. Dies
wiederum orientiert sich am SPG und stellt
klar, dass es ,mehr als die bloe Madglichkeit
oder NichtausschlieBbarkeit eines Angriffes,
aber weniger als mit Gewissheit zu erwarten”
bedeutet. Der verfassungsgefdahrdende Angriff
wird in einem eigenen Absatz als ,die Bedrohung
von Rechtsgitern durch die rechtswidrige
Verwirklichung des Tatbestandes” bestimmter,
den Aufgaben des Staatsschutzes zuzurechnender,
strafbarer Delikte beschrieben. Zudem sieht das
PStSG eine staatsschutzrelevante Beratung vor,
die auch den Bereich der Cybersecurity und die
Beratung von Betreibern kritischer Infrastrukturen
umfasst. Die Bestimmung des § 93a SPG
(Information verfassungsmafigen Einrichtungen)
wird ebenfalls aus dem SPG herausgelost und
in adaptierter Form den Staatsschutzbehorden
als Aufgabe zugewiesen. Die Information (iber
staatsschutzrelevante  Bedrohungen soll die
verfassungsmafligen  Einrichtungen bei der
Erfillung ihrer Aufgaben unterstitzen.
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Im dritten Hauptstick werden Regelungen
zum  Verwenden personenbezogener Daten
getroffen. Dieser Teil enthalt auch die besonderen
Bestimmungen fir Ermittlungen. Neben den
bereits im SPG mdglichen MaBnahmen der
Observation, der verdeckten Ermittlung und
der Bild- und Tonaufzeichnungen, werden den
Staatsschutzbehorden  zusatzliche  besondere
Befugnisse gewahrt. Nunmehr wird durch eine
Anderungim SPG (§ 54 Abs. 3 SPG) der Einsatz einer
Vertrauensperson fir den sicherheitspolizeilichen
Aufgabenbereich erstmals ermdglicht. Zusatzlich
konnen nun auch fir den Bereich der erweiterten
Gefahrenerforschung und fiir den vorbeugenden
Schutz vor verfassungsgefahrdenden Angriffen
Auskunftsverlangen zu Stammdaten, IP-Adressen
und Standortdaten (§ 53 Abs. 3a Z 1 bis Z 3 und
Abs. 3b SPG] gestellt werden. Das war bisher
nur im Rahmen der Gefahrenabwehr gemaf
§ 21 Abs. 1 SPG moglich. Zusatzlich darf der
Einsatz  von  Kennzeichenerkennungsgeraten
erfolgen und es dirfen Auskiinfte von
Personenbefdrderungsunternehmen eingeholt
werden. Auch das Einholen von Auskinften zu
Verbindungsdaten (Verkehrsdaten, Zugangsdaten
und Standortdaten) ist unter Einhaltung eines
gesetzlich  streng definierten  Prifmafistabs
moglich. Kiinftig wird es auch madglich sein,
einen  Informationsverbund  zwischen  dem
Bundesamt und den fiir Verfassungsschutz
zustandigen Organisationseinheiten der jeweiligen
Landespolizeidirektion (Landesdmter) zum Zwecke
der Bewertungvonwahrscheinlichen Gefahrdungen
sowie zum Erkennen von Zusammenhangen und
Strukturen mittels operativer und strategischer
Analysezufihren.DieProblematikderVerpflichtung
zur  sofortigen  Ldschung der ermittelten
personenbezogenen Daten nach Beendigung einer
erweiterten Gefahrenerforschung hat ebenfalls
eine Verbesserung erfahren. Nunmehr wird es
moglich sein, derartige Daten nach Ablauf der
Zeit, fur die die Ermachtigung erteilt wurde, bei
Vorliegen bestimmter gesetzlich normierter
Voraussetzungen, fiir einen Maximalzeitraum von
sechs Jahren aufzubewahren.

Ein .Mehr® an Aufgaben und verbesserten
Befugnisse verlangt auch eine wesentliche
Starkung im Bereich des Rechtsschutzes sowie
der parlamentarischen Kontrolle. Im vierten
Hauptstiick sind diese Regelungen normiert, die
die Ausiibung der verbesserten Bestimmungen
einem strengen Rechtsschutzregime unterwerfen.
Sowohl die Aufgaben als auch die besonderen
Befugnisse unterliegen einer Vorabkontrolle
durch den Rechtsschutzbeauftragten (RSB). Dies
bedeutet, dass die Staatsschutzbehorden die
Aufgabe der erweiterten Gefahrenerforschung
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und des vorbeugenden Schutzes vor
verfassungsgefahrdenden Angriffen sowie damit
einhergehende besondere Ermittlungsbefugnisse
erst nach vorheriger Meldung an den RSB und einer
daraufhin durch diesen erfolgten Ermachtigung
wahrnehmen dirfen. Dem RSB ist laufend Bericht
zu erstatten und nur er entscheidet iber die
Fortfiihrung von MaBlnahmen. Fir jene besonders
sensiblen Befugnisse des Einsatzes einer
Vertrauensperson und der Auskunftserteilung
zu Verbindungsdaten ist zudem die Entscheidung
durch einen Rechtsschutzsenat, bestehend aus
dem RSB und zwei Stellvertretern, vorgesehen,
die mit Stimmenmehrheit entscheiden. Nach
Beendigung der durch den Staatsschutz gesetzten
MafBnahmen ist der Betroffene uber Grund,
Zeit, Art und Rechtsgrundlage der Mafinahme
in Kenntnis zu setzen, womit diesem nun die
Moglichkeit erdffnet wird, selbststandig den
Rechtsweg zu beschreiten. Eine Aufschiebung
dieser Information ist nur in gesetzlich definierten
Fallen und nur unter Einbindung und Zustimmung
des RSB moglich. Auch der zwischen dem
Bundesamt und den Landesamtern vorgesehene
Informationsverbund ist vor Inbetriebnahme dem
RSB in seiner Konzeption zur Priifung vorzulegen
und unterliegt nach Inbetriebnahme der laufenden
Kontrolle des RSB. Zusatzlich wird der vielfach
kritisierte ,Quellenschutz® dem RSB gegeniiber
aufgehoben. Dem RSB diirfen Informationen nur
mehr unter denselben Vorrausetzungen wie auch
einem Gericht vorenthalten werden (vgl. § 162
StP0). Der RSB und seine Stellvertreter unterliegen
einem strengen Bestellverfahren und sind in der
Wahrnehmung ihrer Aufgaben unabhangig und
weisungsfrei.

Zudemerfolgteine Starkungderparlamentarischen
Kontrolle. Die Berichtspflichten an den standigen
Unterausschuss des Ausschusses fiir innere
Angelegenheiten wurden vielfach ausgebaut und
verbessert.

Das finfte wund letzte enthalt
Schlussbestimmungen.

Hauptstiick

Fazit

Durch den breiten partizipativen Prozess ist
es gelungen, die notwendigen Aufgaben und
Befugnisse eines modernen Staatsschutzes
in ein ausgewogenes Verhaltnis mit dem
Grundrecht auf Schutz des Privatlebens und
der Achtung der Privatsphare zu bringen und
einen effektiven Rechtsschutz zu gewahren. Die
eingangs erwahnte zeitliche Spanne von knapp
zwei Jahren seit Beginn des Projektes bis hin
zur Fertigstellung des PStSG lasst bereits klar
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erkennen, dass es sich dabei keinesfalls um eine
Ubereilte ,Anlassgesetzgebung” aufgrund der im
Jahr 2015 vermehrt erfolgten Terroranschlage
handelt, sondern um die Umsetzung eines
wohldurchdachten, transparent gefiihrten und breit
aufgestellten Diskussionsprozesses, an dessen
Ende das PStSG in der vorliegenden Fassung als
Ergebnis steht.

Der beschlossene Gesetzestext wurde am 26.
Februar 2016 im BGBL. | Nr. 5/2016 verlautbart.

Das Polizeiliche Staatsschutzgesetz (PStSG) tritt
am 1. Juli 2016 in Kraft. Es schafft eine verbesserte
Grundlage fir die Staatsschutzbehdérden bereits im
Vorfeld von extremistischen oder terroristischen
Bedrohungen tatig zu werden. Die ,erweiterte
Gefahrenerforschung® ist im PStSG neu
geregelt und aus dem Sicherheitspolizeigesetz
entfernt. Damit ist der Anwenderkreis fir
den sensiblen Eingriff in die Grundrechte
von Menschen von allen Polizeibediensteten
auf die Bediensteten des Staatsschutzes
beschrankt worden. Durch die Einflilhrung des
,verfassungsgefahrdenden Angriffes® wird ein auf
die Aufgaben des Staatsschutzes zugeschnittener
Straftatenkatalog mit ausgewahlten gerichtlich
strafbaren Handlungen, die mit Extremismus,
Terrorismus, Proliferation, nachrichtendienstlicher
Tatigkeit oder Spionage sowie dem Cyber-
Bereich in Verbindung stehen, geschaffen.
Die staatsschutzrelevante Beratung und die
Information verfassungsmaRiger Einrichtungen
sind als Aufgaben der Staatsschutzbehdrden
angefihrt. Damit wird die Pravention im Bereich
des Staatsschutzes verstarkt. Das PStSG zahit
die ErmittlungsmalRnahmen fir die ,Erweiterte
Gefahrenerforschung® und den ,vorbeugenden
Schutz vor verfassungsgefahrdenden Angriffen®
dezidiert auf — namlich die Observation, die
verdeckte Ermittlung, Bild- und Tonaufzeichnungen,
der Einsatz von \Vertrauenspersonen, der
Einsatz von Kennzeichenerkennungsgeraten,
die Einholung von Verbindungsdaten bei
Telekommunikationsbetreibern und die Einholung
von Auskulnften bei Beférderungsunternehmen.
Alle Ermittlungsmafnahmen durfen nur
nach vorhergehender Ermachtigung
des Rechtsschutzbeauftragten (RSB)
begonnen werden. Er entscheidet, welche
ErmittlungsmafRnahmen wie lange gesetzt
werden durfen. Der Einsatz von Vertrauensperson
und die Einholung von Verbindungsdaten
sind an eine Senatsentscheidung (RSB und
Stellvertreter) gebunden. Der RSB kontrolliert
auch die gemeinsame Datenanwendung
der Staatsschutzbehérden. Nach Ablauf der
Ermachtigung miissen Betroffene Uber Grund,
Art, Dauer sowie Rechtsgrundlage der gesetzten
MaRnahmen informiert werden. Darlber hinaus
gibt es eine Berichtspflicht an den Standigen
Unterausschuss des Ausschusses fir innere
Angelegenheiten im Parlament.
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In der INNEN.SICHER.-Strategie 2015 des BMI
wurden sieben Arbeitsschwerpunkte formuliert.
Einer dieser Schwerpunkte ist die Starkung der
Cyber-Sicherheit und des Schutzes kritischer
Infrastrukturen.

In modernen Gesellschaften ist die Bevdlkerung
vonwesentlichen Systemen und Diensten abhangig,
deren Ausfall schwerwiegende Auswirkungen nach
sich ziehen wirde. Zu diesen Systemen zahlen
unter anderem

= die Versorgung mit Elektrizitat, Wasser,
Lebensmitteln und Medikamenten,

= die Aufrechterhaltung des gesamten
nationalen Transport- und Verkehrswesens,

= die Verfugbarkeit von Informations- und
Kommunikationstechnologien, Bargeld und
bargeldlosem Zahlungsverkehr,

= der Betrieb von Krankenhdusern wie auch

= die Tatigkeit von Hilfs- und Einsatzkraften
sowie staatlicher Behaorden.

Die Herausforderung des Schutzes dieser
Einrichtungen steigt in Bezug auf die Abhangigkeit
dieser Anlagen von Informationssystemen stetig.
Mdoglichkeiten wie etwa die Fernsteuerung von
Kraftwerken oder Verkehrsleitsystemen, des
Einsatzes von automatisierten Bestellsystemen fiir
die Versorgung mit Lebensmitteln oder der tagliche
Gebrauch von Mobiltelefonen und bargeldlosem
Zahlungsverkehr erleichtern die Ablaufe im
Wirtschaftsleben und im Alltag. Doch sie bringen
auch eine Vielzahl neuer Gefahren und Risiken mit
sich.

Schutz kritischer Infrastruktur (Definition und
Aufgabe)

Den Sicherheitsbehérden obliegt gem. § 22
Sicherheitspolizeigesetz der besondere Schutz
von Einrichtungen, Anlagen, Systemen oder Teilen
davon, die eine wesentliche Bedeutung fur

die Aufrechterhaltung der 6ffentlichen
Sicherheit,

die Funktionsfahigkeit

offentlicher Informations- und
Kommunikationstechnologie,

die Verhutung oder Bekampfung von
Katastrophen,

den offentlichen Gesundheitsdienst,

die offentliche Versorgung mit Wasser,
Energie sowie lebenswichtigen Gitern
oder

den offentlichen Verkehr haben.
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Sektoren kritischer Infrastrukturen und magliche
Gefahrenpotenziale

Betreiber  kritischer Infrastruktur sind von
einer Vielzahl politischer, ©6konomischer und
gesellschaftlicher Entwicklungen und Probleme
beeinflusst. Zusatzlich gibt es Risiken und
Gefahrenpotenziale aus dem terroristischen,
extremistischen sowie kriminellen Spektrum.

Ausfalle im Energie- bzw. Elektrizitatssektor
stellen aufgrund der Abhangigkeiten anderer
Sektoren mitunter die groBte Bedrohung dar.
Ein grofflachiger, langerfristiger Stromausfall
(.Blackout”) wiirde sich auf alle wesentlichen
Bereiche der Daseinsvorsorge  auswirken.
LebensmittelgrofBlager, Rechenzentren von
Banken, das U-Bahn-Netz sowie — auch wenn nicht
aufden ersten Blick erkennbar - die Versorgung mit
Treibstoffen sind stark von einer funktionierenden
Stromversorgung abhangig.

Die zunehmende Komplexitat durch internationale
Vernetzung und die verstarkte Einbindung
erneuerbarer Energien in das nationale und
europaische Stromnetz fiihren zu einem hdheren
Risiko von Stromausfallen.

Erneuerbare Energien sind Energien aus Quellen,
die sich entweder kurzfristig von selbst erneuern
oder deren Nutzung nicht zur Erschépfung der
Quelle beitragt. Es sind nachhaltig zur Verfligung
stehende Energieressourcen. Zu ihnen zahlen
Wasserkraft, Windenergie, solare Strahlung
Erdwarme (Geothermie) und

(Sonnenenergie),
die durch Gezeiten erzeugte Energie. Eine andere
Quelle erneuerbarer Energien ist das energetische
Potenzial (Biogas, Bioethanol, Holz u. a.) der
aus nachwachsenden Rohstoffen gewonnenen
Biomasse.

Im Jahr 2015 kam es in Osterreich zu
einzelnen (nicht durch strafbare Handlungen
herbeigefiihrten) Stromausfallen. Beispielsweise
waren im Dezember 2015 nach einem technischen
Defekt rund 12.000 Innsbrucker Haushalte
zeitweise ohne Strom. In Gesamt-Osterreich liegt
die durchschnittliche statistische Ausfallszeit pro
Haushalt bei nur rund 50 Minuten.

Bedrohungen durch Menschen erfolgen unter
anderem durch aktionistische = Handlungen
extremistischer Gruppen. Etwa bei Bauprojekten,
der Errichtung von Wasser- und Windkraftwerken
sowie Hochspannungsleitungen.

Im Marz 2015 kam es zu mehrstindigen
Stromausfallen in Amsterdam und grofien Teilen
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der Tirkei, wobei der anfangliche Verdacht von
terroristischen  Hintergrinden bzw. Hacker-
Angriffen seitens der Betreiber nicht bestatigt
wurde. Im November 2015 wurde in der Ukraine
die Stromversorgung unterbrochen und auf der
Halbinsel Krim der Notstand ausgerufen, nachdem
Strommaste - vermutlich auf Grund eines
extremistischen Hintergrunds - gesprengt worden
waren.

InOsterreichwurdenwesentliche Komponentenaus
Kraft- und Umspannwerken gestohlen, was jedoch
keine Ausfalle hervorrief. Beispielsweise wurde im
April 2015 ein 325 Kilogramm schwerer Bestandteil
einer zu diesem Zeitpunkt nicht in Betrieb
stehenden Turbine aus einem O0sterreichischen
Kraftwerk gestohlen. Zwischen August und Oktober
2015 ereigneten sich in Niederdsterreich mehrere
Kupfer- und Buntmetalldiebstahle im Bereich von
Umspannwerken.

Angriffe, die eine Vernichtung oder (temporére)
Storung des Sektors Transport und Verkehr zur
Folge haben, sind eine reale Gefahrdung. Das
zeigten bereits Anschlage auf Bahnhofe, Flughafen,
U-Bahnnetze und Briicken.

Das primare Ziel terroristischer Anschlage ist
es, Ziele mit einem hohen Symbolwert zu treffen
und damit eine breite mediale Aufmerksamkeit
zu erreichen. Offentliche Verkehrsmittel sind
bevorzugte Ziele von Terroristen, , da mit geringen
Mitteln hohe Personen- und Sachschaden

—

verursacht werden konnen wund eine hohe
Medienprasenz zu erwarten ist. So wurde zuletzt
im Marz 2015 von der Terrororganisation 1S und
deren ideologisch getreuen Gruppierungen in
Nordafrika Uber soziale Medien dazu aufgerufen,
in Osterreich Zugentgleisungen herbeizufiihren
oder von Briicken Steine auf fahrende Autos zu
werfen.

Dariiber hinaus sind offentliche Verkehrsmittel
und Bahnhofe sehr haufig Ziele von telefonisch
einlangenden Bombendrohungen. Wenngleich
diese Drohungen zumeist keine terroristischen
Hintergrinde haben, werden dadurch GrofB3einsatze
der Einsatzkrafte ausgelost.

International kam es durch Computerpannen zu
zahlreichen Vorfallen und Ausfallen auf Flughafen.
Unter anderem legte eine Storung des IT-Systems
den Flughafen in Budapest fiir mehrere Stunden
lahm.

In Osterreich fiihrten Schwankungen im Stromnetz
und darauf folgende Ausfalle von Servern zum
Stillstand dutzender Ziige im Schienenverkehr.

Im Sektor Gesundheit, der sich vorwiegend
aus groflen  Krankenhausern sowie der
Pharmaindustrie zusammensetzt, kam es im
Jahr 2015 hauptsachlich zu (vermutlich kriminell
motivierten)  Diebstdhlen  unterschiedlichster
medizinischer Bedarfsartikel und endoskopischer
Gerate.
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Die Bedeutung des Sektors Informations- und
Kommunikationstechnologien  steigt  standig.
Der Grund liegt darin, dass die Menschen immer
ofter neue Technologien nutzen Erreichbarkeit,
annahernduneingeschrankte Konnektivitatoderdie
technische Vernetzung von Maschinen, Menschen,
Organisationen und Landern, sind die Merkmale
unserer technologisierten Gesellschaft. Die
Informations- und Telekommunikationstechnologie
ist zur zentralen Voraussetzung fur wirtschaftliche
Prozesse, staatliche Dienstleistungen und einen
spezifischen Lebensstil vieler Menschen Bereich
geworden.

In Osterreich kam es zu einigen Ausfallen nationaler
Mobilfunkbetreiber, die nicht auf terroristische
oder extremistische Hintergriinde zuriickzufihren
waren.

Osterreichische Finanzinstitute registrierten im
Berichtszeitraum wiederholt Cyber-Attacken, die
nach Angaben der Unternehmen bislang keine
gravierenden Auswirkungen zeigten. Zu einem
Uberwiegenden Teil wurden Systemausfalle beim
Online-Banking, bei den Kontoausdruckautomaten
und bei Bankomaten, die durch Systemfehler
hervorgerufen wurden, registriert.

International konnten zum Beispiel bei einem
Angriff auf einen US-Finanzmakler 4,6 Millionen
Kundendaten erbeutet werden. Die Hackergruppe
Armada Collective legte im Dezember 2015 mit
DDoS-Attacken die Online-Banking-Plattformen
mehrerer griechischer Banken lahm.

Bundesministerien und Hochstgerichte zahlen in
Osterreich ebenso zur kritischen Infrastruktur, da
sie fur das Funktionieren verschiedenster, von der
Bevolkerung genutzter Services und Leistungen
verantwortlich sind. Sie waren 2015 hauptsachlich
von Cyber-Angriffen betroffen, deren Urheber
haufig nur durch Drohungen und Notigungen in
Erscheinung traten. Die Angriffe beeintrachtigten
die Funktionsfahigkeit der IKT-Einrichtungen der
Ministerien und Gerichte nicht.

MaBnahmen des BVT

Das Bundesamt fur Verfassungsschutz und
Terrorismusbekampfung versucht durch
eine verstarkte Kommunikation, Kooperation
und Koordination mit Betreibern kritischer
Infrastrukturen deren Schutz und Sicherheit
und damit die gesamtstaatliche Resilienz zu
verbessern.
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Osterreichisches Programm zum Schutz
kritischer Infrastrukturen (APCIP)

Die Bundesregierung hat bereits am 2. April
2008 das Osterreichische Programm zum
Schutz kritischer Infrastrukturen beschlossen
(Masterplan APCIP 2008). Der Masterplan APCIP
2014 dokumentiert die bereits abgeschlossenen
Arbeiten und entwickelt den bisherigen Masterplan
auf Basis der Erkenntnisse der letzten Jahre weiter.
Damit wird dem Auftrag der &sterreichischen
Sicherheitsstrategie und dem Arbeitsprogramm
der Bundesregierung nach Erarbeitung eines
gesamtstaatlichen = Konzepts zum  Schutz
kritischer Infrastrukturen Rechnung getragen.
Der Masterplan wurde vom BKA und vom BMI
federflihrend erarbeitet und mit den relevanten
Ressorts, Landern, Interessenvertretungen
und ausgewahlten strategischen Unternehmen
akkordiert.

Im Jahr 2015 wurden zahlreiche Kontakt- und
Sensibilisierungsgesprache mit Betreibern
verschiedenster Sektoren mit dem Ziel der
Bewusstseinsbildung zu Gefahren und Risiken
sowie staatlicher Unterstitzungsmafinahmen und
der Starkung des Vertrauens zum regelmafBigen
Informationsaustausch gefiihrt. Dariiber hinaus
erfolgten Beratungen zu sicherheitsrelevanten
Themen wie Risiko- und Krisenmanagement,
Objektschutz, Cyber-Sicherheit und Terrorismus.
In der im BVT eingerichteten zentralen Kontakt-
und Meldestelle gingen insgesamt 74 Meldungen
und Anfragen von Unternehmen ein, auflerdem
wurden Uber das Frihwarnsystem Warn- bzw.
Informationsschreiben tber aktuelle Bedrohungen
an Betreiber Ubermittelt.

Das BVT fiuhrt dariiber hinaus einen
Objektschutzkatalog, in dem Objekte nationaler
Kritikalitat gemeinsam mit den Betreibern
identifiziert und in der Infrastruktur-Datenbank
des BVT erfasst wurden. Zu diesen Objekten
wurden Einsatzplane mit sicherheits- und
einsatzrelevanten Informationen erstellt. Dadurch
soll gewahrleistet werden, dass im Krisenfall rasch
und richtig reagiert werden kann und Maf3nahmen
der Betreiber und der Behorden sich bestmdglich
wechselseitig erganzen.
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Sowohl die Osterreichische Strategie fiir Cyber-
Sicherheit (0SCS), als auch die Strategie
INNEN.SICHER  fihren Cyber-Sicherheit als
Schliisselherausforderung an. Die OSCS sieht
in diesem Zusammenhang unter anderem die
Schaffung einer Struktur zur Koordination (von
Cyber-Sicherheitsvorfillen) auf der operativen
Ebene unter der Federfiihrung des BMI vor. Die
diesbeziiglichen Leitungsaufgaben sollen kinftig
vom Cyber-Security-Center (CSC) wahrgenommen
werden, dessen Aufbau im Rahmen des Projekts
.Cyber Security .BVT" erfolgt.

Im Jahr2015 konnte das CSC den organisatorischen
Probebetrieb aufnehmen. Dabei wurden unter
anderem die interministeriellen Abstimmungen
im Rahmen des sogenannten .Inneren Kreises
der operativen Koordinierungsstrukturen” (IKDOK)
institutionalisiert und die Vernetzung mit allen
relevanten nationalen und internationalen Partnern
erfolgreich initiiert. Seine volle Einsatzbereitschaft
soll bis Ende Dezember 2017 gegeben sein.

Derzeit werden fiir den Bereich Cyber-Sicherheit
sowohl auf EU-Ebene, als auch auf nationaler
Ebene die rechtlichen Rahmenbedingungen
geschaffen. Konkret wirkte das BVT 2015 an einer
EU-Richtlinie zur Netz- und Informationssicherheit
sowie an einem Bundesgesetz fiir Cyber-
Sicherheit mit. Das Bundesgesetz soll neben der
rechtlichen Basis fiir eine Erhohung der Netz- und
Informationssicherheit auch der Steigerung der
Resilienz dienen: der Widerstandsfahigkeit im
Bereich Cyber-Sicherheit.

Die Osterreichische Strategie fiir Cyber-
Sicherheit (OSCS) ist ein umfassendes Konzept
zum Schutz des Cyber-Raums und der Menschen
im virtuellen Raum unter Gewabhrleistung
ihrer Menschenrechte. Sie soll Sicherheit
Osterreichischen

und Widerstandskraft der
Infrastrukturen und Leistungen im Cyber-Raum
verbessern. Vor allem aber will sie Bewusstsein
und Vertrauen der Gesellschaft flir das Thema
schaffen.

Trends

Im vergangenen Jahr war zu beobachten,
dass die Verschmelzung von Cyber-Angriffen
mit .klassischen” Verbrechensmodellen
stark zunimmt. Dienten Cyber-Angriffe in der
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Vergangenheit tendenziell den .grofien” Zielen, wie
Spionage oder Sabotage, so werden sie zunehmend
als Tool etwa fir Betrug oder Erpressung
eingesetzt. Im Jahr 2015 wurden weltweit und auch
in Osterreich zahlreiche Unternehmen - unter
auch kritische Infrastrukturen - Opfer eines Cyber-
Betrugsschemas, das unter dem Namen ,CEO-
Fraud” bekannt wurde. Dabei werden vor allem
Finanzabteilungen grofler Unternehmen mit Hilfe
von gefédlschten E-Mails (vermeintlich versandt
vom CEO des Unternehmens) dazu gebracht, grofie
Geldbetrage ohne weitere Riickfragen fir ein
.streng geheimes Projekt” auf verschiedene Konten
zu Uberweisen. Es werden bis zu siebenstellige
Schadenssummen vermutet.

Im Lauf des Jahres traten auch kriminelle
Vereinigungen wie ,DD4BC” und .Armada
Collective” in Erscheinung. Sie erpressten
zahlreiche Unternehmen mit der Androhung,
wichtige Unternehmensdienste mittels DDoS-
Attacken lahm zu legen. In diesem Zusammenhang
konnte das Osterreichische Bundeskriminalamt
einen international beachteten Erfolg erzielen: die
DD4BC-Gruppe konnte ausgeforscht werden.

Eine grofBle Herausforderung fir die kommenden
Jahre liegt im Bereich des sogenannten . Internet-
of-Things”. Die globale Vernetzung und der Zugang
zum Internet dringen unaufhaltsam in immer
weitere Bereiche des taglichen Lebensvor. Zentrale
Schauplatze dieser Herausforderungen werden
unter anderem der private Wohnbereich (,smart
homes”), der Individualverkehr (,smart cars”) und
der 6ffentliche Verkehr (z. B. Flugverkehr) sein. Die
in diesen Bereichen eingesetzte Cyber-Technologie
ist relativ jung. Oft steht das Schadenspotenzial
in keiner adaquaten Relation zum Aufwand.
Berichte von Sicherheitsunternehmen zeigten
2015 teils gravierende Sicherheitsmangel im
Bereich der Hausautomatisation. Im Februar
2015 wurde bekannt, dass sich Fahrzeuge eines
deutschen Premiumherstellers Uber dessen
vernetzte Assistenzsysteme innerhalb weniger
Minuten 6ffnen lieBen. Im April 2015 wurde ein IT-
Sicherheitsexperte festgenommen, der behauptete,
mehrmals Uber das Entertainment-System in
die Avioniksysteme von im Flug befindlichen
Flugzeugen vorgedrungen zu sein. Und im Juli 2015
wurde ein in Bewegung befindlicher Gelandewagen
eines amerikanischen Herstellers gehackt und aus
mehreren Kilometern Entfernung dessen Motor
wahrend der Fahrt abgestellt.
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»internet of Things“ (,Internet der Dinge“)
bezeichnet eine Entwicklung, in der spezialisierte
IT-Endgerate (z. B. Desktop Computer)
zunehmend obsolet und Schritt fiir Schritt durch
Jntelligente  Gegenstande“ ersetzt werden.

Charakteristisch fir diese Entwicklung ist, dass
nicht mehr eigene Gerate zur Nutzung der

Maoglichkeiten der Informationstechnik erforderlich
sind, sondern, dass die Informationstechnik Teil
von Geraten oder Gegenstanden des Alltags wird
(z. B. Haushaltsgerate, Kleidung, Fahrzeuge).
Ziel ist, dass die Menschen die Vorteile der
Informationstechnik im Alltag nutzen kénnen, ohne
dass ihnen dies Uberhaupt bewusst wird.

Auch 2015 war die potenzielle Verwundbarkeit
von  kritischen Infrastrukturen  iber ihre
Steuerungs- und Kontrollsysteme Gegenstand von
kontroversen Diskussionen. Das prominenteste
informationelle Konzept dieser Kontrollsysteme
ist SCADA (System Supervisory Control and
Data Aquisition). Im Unterschied zu klassischen
IT-Produkten sind die Entwicklungszyklen im
Bereich von Steuerungs- und Kontrollsystemen
um ein Vielfaches langer, was auch zur Folge
hat, dass Sicherheitsupdates (.Patches”) nicht im
selben Umfang bzw. Zeitrahmen zur Verfligung
gestellt werden. Viele der verwendeten Protokolle
stammen noch aus einer Zeit, als diese Systeme
in abgeschotteten (.air-gapped”) Umgebungen
liefen und umfangreiche Sicherheitskonzepte fiir
den Cyber-Bereich Uberflissig waren. Mit der
fortschreitenden Komplexitat und Vernetzung
solcher Systeme bestehen mittlerweile jedoch
mannigfaltige Anbindungen an andere - oft
auch von auflen erreichbare - Netze. Da diese
Steuerungssysteme in zahlreichen Einrichtungen
national kritischer Infrastrukturen, unter anderem
in Kraftwerken, Pipelines und Pumpwerken, zum
Einsatz kommen, besteht ein immer dringlicherer
Bedarf, die Sicherheitsmafinahmen im Cyber-
Bereich zu forcieren.

Das Gefahrenpotenzial von Schadprogrammen
(Malware] wie Trojanern, Viren und Spyware ist
erheblich. Taglich werden (je nach Quelle) etwa
200.000 neue Schadprogramme bzw. Mutationen
entdeckt. Die starke Verbreitung und vor allem der
leichte Zugang zu diesbeziiglichen Tools ermaglicht
es immer groferen Tatergruppen - mittlerweile
praktisch ohne Vorkenntnisse - Schadsoftware
mit sehr hohem Bedrohungspotenzial im Internet
zu beziehen und zu verbreiten. Dadurch beruhen
viele Cyber-Angriffe nicht ausschlielich auf
Taten von IT-Spezialisten, sondern werden unter
anderem auch von sogenannten ,Script-Kiddies”
aus Langeweile oder von .Cyber-Soldnern”
gegen Bezahlung (.Cybercrime-as-a-Service”)
durchgefihrt.

Eine véllig neue Dimension dieser Bedrohung
stellt jedoch der Cyber-Angriff auf die Firma
.Hacking Team” im Juli 2015 dar. .Hacking
Team” ist ein Hersteller von hochspezialisierter
Spionagesoftware, zu dessen Kunden
Geheimdienste und Regierungen in vielen Landern
zahlen. Den Angreifern gelang es, Hunderte
Gigabyte an unternehmensinternen Daten zu
stehlenundim Internet zuveroffentlichen. Darunter
befanden sich Kundenlisten, Inhalte interner
Kommunikation, Rechnungen, aber auch - und
darin liegt die eigentliche Bedrohung - grof3e Teile
des Sourcecodes der Spionagesoftware selbst. Es
ist nun zu beflirchten, dass die hochspezialisierte
Spionagesoftware durch die Verbreitungim Internet
als Basis fur unzahlige neue Schadprogramme
mit bisher nicht gekanntem Schadenspotenzial
herangezogen wird. Waren ,Script-Kiddies”
bislang tendenziell eher lastig als gefahrlich,
steht ihnen nunmehr der Quellcode einer extrem
hochentwickelten Schadsoftware zur Verfligung.

Auswahl an internationalen Vorfillen

Betreiber kritischer Infrastrukturen sind von
einer Vielzahl politischer, ©6konomischer und
gesellschaftlicher Entwicklungen und Probleme
beeinflusst. Zusatzlich bestehen Risiken und
Gefahrenpotenziale aus dem terroristischen,
extremistischen sowie kriminellen Spektrum.
Im Folgenden wird eine Auswahl von konkreten
Cyber-Bedrohungsszenarien aus dem  Jahr
2015 dargestellt, mit der sich nationale und
internationale Betreiber kritischer Infrastrukturen
im Bereich des Cyber-Raums konfrontiert sahen.

EU-Richtlinie zur Netz- und Informations-
sicherheit

Die Europaische Kommission hat am 7. Februar
2013 einen Vorschlag fiir eine Richtlinie mit
der Bezeichnung “Directive of the European
Parliament and of the Council concerning
measures to ensure a high common level of
network and information security across the Union”
eingebracht. Im deutschen Sprachgebrauch hat
sich die Bezeichnung ,Richtlinie zur Netz- und
Informationssicherheit® (,NIS-Richtlinie*) etabliert.
Ziel der Richtlinie ist die Erreichung einer hohen
Netz- und Informationssicherheit innerhalb der
Europaischen Union sowie die Sicherstellung des
Funktionierens des Binnenmarktes.

In Frankreich kam esim April 2015 zu einem Cyber-
Angriff auf den franzosischsprachigen TV-Sender
.TV5 Monde”. Die Fernsehkanale des Senders, der
von den offentlich-rechtlichen Rundfunkanstalten
der vier franzosischsprachigen Lander Frankreich,
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Kanada, Belgien und der Schweiz getragen und
weltweit Uber Kabel und Satellit verbreitet wird,
waren im Zuge des Angriffs mehrere Stunden
blockiert. Gleichzeitig wurde wahrend der Attacke
auf den Webseiten und Social-Media-Konten
des Senders Propaganda fir die Terrormiliz
.Islamischer Staat” (IS} verbreitet. Bis heute
ist die Urheberschaft des Angriffs unklar. Beim
offensichtlich islamistischen Hintergrund konnte
es sich demnach auch um ein Tauschungsmanover
handeln, das von den eigentlichen Angreifern und
ihren Motiven ablenken sollte.

In Deutschland erschiitterte im Mai 2015 die
Entdeckung eines grof3angelegten Cyber-Angriffs
auf den deutschen Bundestag die politische
Szene nachhaltig. Uber einen Zeitraum von
mehreren Monaten verbreitete sich Schad- bzw.
Spahsoftware kontinuierlich und unbemerkt im
Netzwerk des Bundestages, bevor im Mai 2015
das gesamte Ausmall des Angriffs sichtbar wurde.
Nach Meinung von Experten handelte es sich bei
diesem Vorfall um den bisher grofiten Cyber-
Angriff auf den Bund und das deutsche Parlament.
Es ist davon auszugehen, dass lber einen langeren
Zeitraum unbemerkt Daten abgeflossen sind, sowie
die Kommunikation und Datenflisse ausgespaht
wurden. Ermittlungen kamen in den Folgemonaten
zu der Vermutung, dass der Angriff einem
auslandischen Nachrichtendienst zuzuordnen ist.

Ein Problem, das 2015 verstarkt in der Offentlichkeit
diskutiert wurde, sind Schwachstellen in zentralen
Netzwerkkomponenten der internationalen IKT-
Infrastruktur. Beidiesen Geratenhandeltessichum
das Rickgrat eines jeden Computer-Netzwerkes.
Entsprechende Vorfalle haben schwerwiegende
Auswirkungen. Zu den spektakularsten
Sicherheitsliicken in diesem Bereich zahlten im
September 2015 ,SYNful Knock” und im Dezember
2015 das .. Juniper-Backdoor”.

Bei ,SYNful Knock® handelte es sich um einen
Angriff auf Netzwerk-Komponenten des (nach
eigenen Angaben) weltweit fiihrenden Anbieters
von Netzwerk-Losungen fir das Internet. Dabei
wurde die eingebaute Update-Funktionalitat vieler
Gerate missbraucht, um Teile der gerateeigenen
Software mit Schadcode zu tberschreiben und das

Gerat somit zu kompromittieren. Beim ,Juniper-
Backdoor handelte es sich um zwei ursachlich

nicht zusammenhangende Sicherheitsliicken
beim weltweit zweitgrofRten Netzwerkausrister.
Diese ermoglichten Angreifern sowohl die
Kompromittierung der betroffenen  Systeme,
als auch das Mitlesen von verschlisseltem
Netzwerkverkehr.
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Planspiele

Die Osterreichische Strategie fiir Cyber-
Sicherheit (0SCS) sieht im Handlungsfeld
LStrukturen und Prozesse” unter anderem vor,
dass durch regelmaBige Cyber-Ubungen sowohl
das Cyber-Krisenmanagement, als auch die
Krisenmanagement- und Kontinuitatsplane
getestet werden.

So nahm das CSC im Janner 2015 im Rahmen
eines KIRAS-Projekts an einem SCUDO-Planspiel
in der Landesverteidigungsakademie  des
Bundesministeriums  fir  Landesverteidigung
und Sport (BMLVS] teil. Ziel war die Optimierung
der staatlich-privaten Kooperation und
der interministeriellen  Kommunikation  bei
gemeinsamer  Betroffenheit  durch  Cyber-
Sicherheitsvorfalle. Die Ubungsszenarien
beinhalteten  Cyber-Angriffe  auf  Betreiber
kritischer  Infrastrukturen  bei  zunehmend
eskalierender Lage. Auf europdischer Ebene nahm
das CSC als Beobachter am Planspiel ,Locked
Shields” des NATO Cooperative Cyber Defence
Centres of Excellence (CCDCOE] teil. Dabei konnten
wertvolle Erfahrungen zum Schutz kritischer IKT-
Infrastruktur gesammelt werden.

Ziel der Cyber-Ubung ,Strategic Decision-making
in Cyber Security” im September 2015 war das
Training der strategischen Entscheidungsfindung
im Cyber-Krisenmanagement sowie die
Kommunikation und Koordination zwischen den
beteiligten staatlichen Stellen und den Betreibern
der kritischen Infrastrukturen. Die Ubung wurde
von der European Defence Agency (EDA] und der
Europaischen Agentur fir Netzwerksicherheit
(ENISA) organisiert. Die Vertreter des Cyber-
Security-Centers beteiligten sich im Team ,.Innere
Sicherheit und Justiz” daran. Die Analyse zeigte,
dass sich die 0Osterreichische Konzeption des
Cyber-Krisenmanagements mit ziviler Ausrichtung
unter der Koordination des Cyber-Security-
Centers bewahrt und die ressortiibergreifende
Kommunikation rechtzeitig initiiert wurde.
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V. GENERAL SITUATION REPORT

RIGHT-WING EXTREMISM

The main emphasis by security authorities is placed
on activities of ideologised right-wing extremist
groupings and individuals. They try to convert
and recruit inexperienced young people who are
ideologically ambiguous or mobilise them for
their cause. By creating the concept of an enemy
and inciting hatred, in an aggressive way, efforts
are made to set social groups against each other.
Anti-constitutional extremist attitudes, which have
consolidated themselves in certain areas of the
social spectrum, often turn into a breeding ground
for dangerous attacks against constitutional
institutions, jeopardising fundamental rights and
the freedom of the citizens.

In 2015 the Austrian security authorities registered
a total of 1,156 right-wing extremist, xenophobic/
racist, Islamophobic, anti-Semitic as well as
unspecific or other criminal acts, in the course
of which relevant offences were reported to the
authorities (one criminal act may comprise several
offences reported separately to the authorities).
Compared to 2014 (750 offences) 1,156 offences
means that the number increased by about 54.1
percent. 752 criminal acts, that is 65.1 percent,
were successfully investigated. In 2014 the rate of
successfully solved cases was 59.7 percent.

In connection with the criminal offences mentioned,
1,691 offences were reported in Austria in 2015,
which is 40.8 percent more than in 2014 (1,201
offences).

The right-wing scene in Austria does not have
a uniform or consistent appearance. It is, in
different intensity though, a mixture of anti-
democratic, xenophobic, racist, anti-Semitic and
revisionist worldviews. The scene comprises highly
ideologised right-wing organisations, neo-Nazi
groups, associations of the ,New Right” and groups
which are based on flimsy ideologies such as the
skinheads.

In 2015 the phenomenon of right-wing extremism
appeared, in particular, in the form of the ideology
fragment of ,xenophobia and hostility to asylum
seekers”. The active movements of the ,,New Right”
in Austria increasingly made an effort to stir up fear
of and resentment towards asylum seekers and
their accommodations (and their support staff] by
launching Islamophobic campaigns and campaigns
hostile towards asylum, within the Austrian general
public.
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In 2015 the security authorities were confronted
with particular challenges, when during protests
held opposing .foreigners and asylum” an
encounter between the right- and the left-wing
spectrum took place.

Anti-Semitic offences are sadly an everyday
occurrence in Europe. In 2015 anti-Semitic offences
were not only attributed to single individuals and/
or groups of persons who are firmly anchored in
right-wing extremist groups, or who share their
right-wing extremist ideology. Also the internet
with its social networks offers a platform, where
pertinent agitation and anti-Semitic incitements to
hatred are nourished.
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LEFT-WING-EXTREMISM

The left-wing extremist scene in Austria includes
organisations with Marxist/Leninist and Trotskyite
ideologies as well as autonomous-anarchist
groups. Both the autonomous groups and the
Communist cadre parties have met with little public
response and have only few followers.

In 2015, the most active were the autonomous-
anarchist groups. During their activities, rallies
and protests — mainly actions subsumed under the
general term of “anti-fascism” - there were several
violent riots. While the autonomous-anarchist
activists’ readiness to use violence is high, their
ideological level is rather low.

Due to their restricted range of influence and their
limited means, and despite evident animosities
and considerable ideological differences, left-
wing extremist activists from different groups are
prepared to cooperate on certain occasions and
on a temporary basis, in particular in the field of
“anti-fascism”. The central target of Austrian left-
wing extremist protests in 2015 was the "WAB ball”
(ball of rightist fraternities) in Vienna. The protests
lead to acts of violence and damage to property;
as a result, several participants were arrested and
reported to the authorities.

The Austrian left-wing extremist scene has a
large number of contacts abroad. However, the
international connections are not based on a
stable or structured network but mainly consist
of contacts among individuals. In 2015, only a few
foreign left-wing extremists participated in actions
taking place in Austria.

In 2015, a total of 186 criminal acts with proven
or suspected left-wing extremist motivation were
recorded (2014: 371 criminal acts); one criminal
act may comprise several offences separately
reported to the authorities. 38 criminal acts (that
is 20.4 percent] were successfully investigated.
Throughout Austria, a total of 312 offences were
reported to the authorities in connection with the
abovementioned criminal acts in 2015 (2014: 545
reports), 205 of which were offences defined in the
Austrian Penal Code (StGB].

EXTREMISM/TERRORISM IN AUSTRIA

On the international and European level Islamist
extremism and terrorism continue to represent a
permanentand currently the largest threat potential
for liberal-democratic societies. In Austria, the
number of followers being radicalised by Salafist
Jihadism continues to rise, or rather tendencies
to actively engage in the Salafist-Jihadist scene
can be seen. There is the risk that an environment
rejecting western values and norms - such as the
basic liberal-democratic order and the principles of
the rule of law - starts developing separately from
the majority society. Another extremely problematic
factor is recruitment activities entailing travel
movements towards Syria and Irag.

.Foreign Fighters” are able to return to their
country of origin after having stayed in crisis areas.
Although returnees do not necessarily present
a risk, it should be noted that according to the
security authorities the risk potential emanating
from them is realistic. Individuals returning from
crisis areas often have combat experiences which
are traumatic. The consequences are changes in
behaviour which are dangerous to the public and
a possible fully developed radicalisation, which
are security risks. In 2015, the number of foreign
Jihadists went down or stagnated.

In view of the fact that EU integration of Western
Balkan states is ongoing and that these countries
are geographically close to Austria, the security
situation in the Western Balkans does significantly
influence Austrian federal territory. It has been
known for some time that also a large number
of Jihadist fighters is leaving for Syria from the
Western Balkans. The links existing between
the relevant ideologies and their followers in the
Western Balkans and to certain groups within
Europe form a connection to Austria.

The insurgent movement in the North Caucasus,
first and foremost the Islamist Caucasus Emirate,
is under big pressure of persecution by the Russian
security forces, which particularly affects the
security situations in the Caucasus republics
of Chechnya, Dagestan, Ingushetia, Kabardino-
Balkaria and Karachay-Cherkessia.

The Caucasus Emirate and leading insurgents
pledged their loyalty to the Jihadist militia of the
Islamic State (IS) at the end of July 2015. According
to estimates, about 2,000 individuals holding
Russian passports fight for the Islamic State. In the
ranks of the IS, Russian is, after Arabic and English,
the third most commonly spoken language. No
fewer than 1,700 Chechens are presumed to be
among IS-fighters.
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For the members of the North Caucasian
insurgency movement, Austria and Europe serve
first and foremost as a safe haven or an area of
retreat. Moreover, they are used for fundraising
activities and for recruitment. Currently, we do not
have any information on a direct threat to Austria by
North Caucasian groups of Islamists.

Due to the developments Turkey saw in its domestic
policy in 2015, the tensions between Kurds,
particularly the Kurdistan Workers" Party (PKK],
and the Turkish state have significantly intensified.
This, in turn, has led to tensions rising within the
exile communities in Austria.

The PKK's activities are focussed on fundraising and
on effectively communicating the Kurdish problem,
their conflict with the Turkish state and the - as
they view it - international disregard of Kurdish
autonomy and their efforts for independence. In the
last two years an increase in recruitment activities
has been registered for the fight in the PKK's action
area or rather its affiliated organisations in Turkey's
neighbouring countries.
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INTELLIGENCE SERVICES

As in previous years, Austria has remained a highly
attractive operation area for foreign intelligence
services. This is clearly demonstrated by the fact
that the number of intelligence officers posted to
diplomatic representations has not been reduced.
However, Austria is not only a particularly suitable
area of operation, but also an environment for
foreign intelligence services, that is not to be
neglected.  Particularly political, economic,
military and scientific (especially technology in this
field) areas are targets of espionage. It was also
established that foreign intelligence services have
been showing an increased interest in members
of the opposition or opposition groups residing in
Austria.

Counter espionage is among the traditional tasks
of BVT. It is performed within the framework
of danger prevention on the part of the police
and the criminal police. In discussions aimed at
raising awareness, which are, for example, led
with persons in charge in state and university
institutions and entrepreneurs, the aim is to make
people aware of this danger, in order to be able to
stop any recruitment efforts at an early stage.

The Austrian economy has a number of
particularities offering major opportunities for
companies resident in Austria. However, the
strong and innovative medium-sized companies,
the .hidden champions”, research institutions
and the university sector are potential targets for
players from the field of economic and industrial
espionage. For this reason, within the framework
of the prevention programme regarding economic
and industrial espionage, close co-operation was
established with the economy (including trade
associations, the Austrian Federal Economic
Chamber, the Federation of Austrian Industries
and universities).

Due to the ideal framework conditions the country
offers, Austria will continue staying attractive as an
area of operation for foreign intelligence services
in future. In general, in the field of intelligence
gathering, the number of technical, especially
computer-aided methods (cyber- attacks) will
increase and economicand technological espionage
will grow. Nevertheless, despite the technical
possibilities in the field of information collection,
the conventional conspiratorial methods used by
intelligence services, such as the recruitment of
human sources, will continue to be important.
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VI. ANHANG
Allgemeines Lagebild Rechtsextremismus

Anzeigen nach dem StGB
Kérperverletzung (§ 83 StGB)

2014
16

2015
14

Schwere Kdrperverletzung (§ 84 StGB])

5

Absichtliche schwere Kérperverletzung (§ 87 StGB])

1

Raufhandel (§ 91 StGB)

10

NGtigung (§ 105 StGB)

Schwere Nétigung (§ 106 StGB)

NJwWwlo|O|N

Gefahrliche Drohung (§ 107 StGB)

43

31

Uble Nachrede (§ 111 StGB)

Beleidigung (§ 115 StGB)

Sachbesché&digung (§ 125 StGB])

182

262

Schwere Sachbeschadigung (§ 126 StGB])

27

Datenbesché&digung (§ 126 a StGB)

Missbrauch von Computerprogrammen oder Zugangsdaten (§ 126 ¢ StGB])

Diebstahl (§ 127 StGB)

Diebstahl durch Einbruch oder mit Waffen (§ 129 StGB)

Dauernde Sachentziehung (§ 135 StGB])

Brandstiftung (§ 169 StGB)

o|lo|l~|lO|O|O

Herabwirdigung religioser Lehren (§ 188 StGB)

—_
o

Stérung der Totenruhe (§ 190 StGB)

Pornographische Darstellungen Minderjahriger (§ 207a StGB])

Widerstand gegen die Staatsgewalt (§ 269 StGB])

Aufforderung zum Ungehorsam gegen Gesetze (§ 281 StGB)

Slwinnlmlglml,lwlN]l—]—

Aufforderung zu mit Strafe bedrohten Handlungen und Gutheifung mit Strafe
bedrohter Handlungen (§ 282 StGB])

~Nlol&~|— |-

Verhetzung (§ 283 StGB])

182

282

Falsche Beweisaussage vor einer Verwaltungsbehorde

(§ 289 StGB)

Verleumdung (§ 297 StGB)

Vortduschung einer mit Strafe bedrohten Handlung (§ 298 StGB])

Andere StGB Delikte

Waffengesetz (§ 50 WaffG)

0
0
0
2

ol—=|=-|—-

Anzeigen nach anderen Gesetzen oder Verordnungen

Suchtmittelgesetz (SMG)

Symbolegesetz

Sicherheitspolizeigesetz (SPG)

Veranstaltungsgesetz

Strafenverkehrsordnung (StVO)

Andere Gesetze
Anzeigen nach dem Verbotsgesetz
Anzeigen nach dem Abzeichengesetz

Anzeigen nach dem EGVG

Summe
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Allgemeines Lagebild Linksextremismus

Anzeigen nach dem StGB 2014 2015
Kérperverletzung (§ 83 StGB) 15 4
Schwere Kdrperverletzung (§ 84 StGB]) 31 9
Kérperverletzung mit schweren Dauerfolgen (§ 85 StGB]) 1 0
Absichtliche schwere Kérperverletzung (§ 87 StGB]) 1 0
Raufhandel (§ 91 StGB]) 7 8
Nétigung (§ 105 StGB) 3 0
Schwere Nétigung (§ 106 StGB) 1 0
Gefahrliche Drohung (§ 107 StGB) 2 4
Widerrechtlicher Zugriff auf ein Computersystem (§ 118a StGB]) 1 0
Sachbeschadigung (§ 125 StGB]) 239 133
Schwere Sachbeschadigung (§ 126 StGB]) 50 7
Diebstahl (§ 127 StGB) " 5
Raub (§ 142 StGB) 5 0
Untreue (§ 153 StGB]) 3 0
Urkundenunterdriickung (§ 229 StGB) 1 0
Widerstand gegen die Staatsgewalt (§ 269 StGB) 73 10
Tatlicher Angriff auf einen Beamten (§ 270 StGB]) 6 0
Landfriedensbruch (§ 274 StGB) 20 0
Kriminelle Vereinigung (§ 278 StGB]) 1 7
Aufforderung zu mit Strafe bedrohten Handlungen und Gutheifung mit Strafe 0 9
bedrohter Handlungen (§ 282 StGB])

Verhetzung (§ 283 StGB]) 1 3
Sprengung einer Versammlung (§ 284 StGB) 0 1
Verhinderung oder Stérung einer Versammlung (§ 285 StGB]) 29 4
Verleumdung (§ 297 StGB) 0 1

Anzeigen nach anderen Gesetzen oder Verordnungen

Versammlungsgesetz 10 72
Sicherheitspolizeigesetz 13 9
Waffengesetz 0 9
Pyrotechnikgesetz 0 3
Sonstige (z. B. Suchtmittelgesetz, Fremdengesetz, EGVG, " 14
Strafenverkehrsordnung)

Summe 545 312
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